
Subject: Предупреждение об опасности при использовании интернет-ресурса в режиме 
«онлайн») и важная информация   

Уважаемые семьи! 

Ванкуверский школьный район прилагает все силы к тому, чтобы предоставлять семьям 
важную информацию, затрагивающую учащихся. Мы получили вызывающее тревогу 
объявление службы общественной безопасности ФБР Сиэтла, которое предупреждает 
население о пропагандирующих насилие и жестокость действиях интернетных групп, 
нацеленных на молодёжь и подростков, которые пользуются социальными сетями и 
другими публичными платформами на интернете. У нас нет сведений о каких-либо 
местных инцидентах, но мы хотим поделиться с вами этой информацией для того, чтобы  
родители наших учеников знали о происходящем и были подготовлены к проведению 
важных профилактических бесед со своими детьми, и чтобы все были ознакомлены с 
опасными признаками, связанными с данными рискованными действиями.   

Согласно информации ФБР  действия группировки, которая имеет множество названий 
(676, 764, CVLT, Court, Kaskar, Harm Nation, Leak Society и H3ll) нацелены на  
несовершеннолетних, которые являются пользователями имеющихся в публичном 
доступе платформ, на которых можно посылать сообщения; эта группа вынуждает 
подростков записать на видео или  напрямую транслировать действия по причинению 
себе вреда, членовредительства, а также сделать материалы, демонстрирующие 
сексуальное насилие над детьми. Затем этот видеоматериал распространяется среди 
членов группировки с целью дальнейшего принуждения и осуществления контроля.  

В зарегистрированных случаях таких действий мишенью этих группировок являются 
подростки в возрасте от 8 до 17 лет, в частности молодёжь в группе LGBTQ+, расовые 
меньшинства, а также подростки, имеющие психические проблемы, такие как депрессия и 
мысли о самоубийстве.     

Важная информация для семей  
• Побеседуйте со своим ребёнком (детьми) о наличие в интернете, онлайн таких 

группировок и настоятельно посоветуйте своим детям соблюдать осторожность, 
когда они выставляют фотографии, видео или другую идентифицирующую их 
информацию в социальных сетях, на сайтах знакомств или других сайтах в 
интернете.  Опубликованные в широком доступе изображения и видео в сочетании 
с технологическими компьютерными достижениями предоставляют людям, 
имеющим целью причинить кому-либо вред, видеоматериал с помощью которого 
они могут эксплуатировать молодёжь и совершать криминальные действия.    

• Контролируйте, занятия ваших детей онлайн и обсуждайте с ними риск, связанный 
предоставлением личной информации в интернете.  

• Внимательно ознакомьтесь с признаками членовредительства и/или мыслей о 
самоубийстве и предоставьте ребёнку немедленную поддержку. 

o Внезапные изменения поведения, замкнутость, перепады настроения, 
грусть, тоска или раздражительность  

o Внезапные изменения внешности, особенно, если ребёнок перестал 
следить за своим внешним видом. 

o Ребёнок забросил любимые занятия или стал более замкнутым и 
изолированным. 

o Шрамы, которые часто сделаны по определённому шаблону 



o Свежие порезы, царапины, синяки, следы укусов, ожоги или другие раны. 
o Ребёнок носит одежду с длинными рукавами или брюки в жаркую погоду. 
o Ребёнок угрожает совершить самоубийство и открыто говорит о смерти или 

о том, что он(-а) никому не нужны. 
▪ Resource: Preventing Suicide: A Toolkit for High Schools  
▪ Resource: American Foundation for Suicide Prevention  

• Вы можете прочитать полный текст объявления службы общественной 
безопасности ФБР, а также ознакомиться с ресурсами по вопросам интернетной 
безопасности, которые имеются в наших школах, на сайте VPS website. 
 

Если Вам или Вашему ребёнку нужна помощь, пожалуйста, обращайтесь к директору, 
советнику или любому сотруднику Вашей школы, и мы приложим все силы, чтобы 
предоставить Вам соответствующие школьные или местные ресурсы.  
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Subject: Online Safety Alert and Awareness  

Dear Families, 

Vancouver Public Schools is committed to keeping families informed about important 
information impacting students. We have received a concerning public service announcement 
from the Seattle FBI, warning communities about violent online groups targeting young people 
on social media and other public platforms. We are not aware of any local incidents, but we 
wanted to share this information so our parents are also aware and prepared to have important 
preventative conversations with their children, and familiar with the warning signs that are 
associated with this risk. 

According to the FBI, the group, which goes by many names (676, 764, CVLT, Court, Kaskar, 
Harm Nation, Leak Society, and H3ll) targets minors on publicly available messaging platforms 
and extorts them into recording or live-streaming acts of self-harm or producing child sexual 
abuse material. This footage is then circulated among members to further coerce and exert 
control. 

In reported cases, the groups target young people between the ages of 8 and 17, specifically 
LGBTQ+ youth, racial minorities, and young people who are impacted by mental health 
challenges like depression and suicidal ideation.  

Awareness for Families 
• Talk with your student(s) about the presence of these groups online and urge them to be 

cautious when posting photos, videos, or any identifying information on social media, 
dating apps, or other online sites. Publicly posted images and videos combined with 
advancements in technology provide people intending to cause harm with a supply of 
content to target and exploit young people and foster criminal activity.   

• Monitor the online activity of young people and discuss risks associated with sharing 
personal information online. 

• Understand the warning signs of self-harm and/or suicidal ideations and provide 
immediate support. 

https://store.samhsa.gov/product/Preventing-Suicide-A-Toolkit-for-High-Schools/SMA12-4669
https://afsp.org/
https://vansd.org/internet-safety-resources/


o Sudden behavior changes such as becoming withdrawn, moody, or irritable. 
o Sudden changes in appearance, especially neglect of appearance. 
o Dropping out of activities and becoming more isolated and withdrawn. 
o Scars, often in patterns. 
o Fresh cuts, scratches, bruises, bite marks, burns, or other wounds. 
o Wearing long sleeves or pants in hot weather. 
o Threatening suicide and openly talking about death or not being wanted or 

needed. 
▪ Resource: Preventing Suicide: A Toolkit for High Schools  
▪ Resource: American Foundation for Suicide Prevention  

• You may read the full public service announcement from the FBI and also review the 
internet safety resources available in our schools on the VPS website. 

 
If you or your child needs support, please reach out to your student’s school Principal, 
Counselor, or any school staff and we will do our best to connect you to appropriate school or 
community resources.  
 

 

 

https://store.samhsa.gov/product/Preventing-Suicide-A-Toolkit-for-High-Schools/SMA12-4669
https://afsp.org/
https://vansd.org/internet-safety-resources/

