Asunto: Alerta e informacién importante sobre la seguridad en la internet
Estimadas Familias:

El Distrito Escolar “Vancouver Public Schools” esta comprometido en mantener a las familias al
dia sobre informacion importante que impacta a los estudiantes. Hemos recibido un anuncio de
servicio publico preocupante de la Oficina del FBI de Seattle, alertando a comunidades sobre
grupos violentos en el internet que se dirigen a gente joven en las redes sociales y otras
plataformas publicas. No estamos enterados de incidentes a nivel local, pero queriamos
compartir esta informacion para que nuestros padres también estén al tanto y preparados para
tener conversaciones preventivas cruciales con sus hijos ademas de familiarizarse con las
sefiales de advertencia asociadas con este riesgo.

De acuerdo al FBI, el grupo tiene muchos nombres (676, 764, CVLT, Court, Kaskar, Harm
Nation, Leak Society, y H3Il) se enfoca en menores de edad por plataformas puablicas para
enviar mensajes y los extorsiona a grabar o transmitir en directo actos de autolesionarse o de
producir material de abuso sexual de nifios. Este material es circulado entonces entre los
miembros para extorsionar y ejercer control.

En casos reportados, los grupos se enfocan en gente joven entre los 8 a 17 afios de edad,
especificamente jovenes LGBTQ+, minorias raciales y jovenes impactados por problemas de
salud mental como depresién y pensamiento suicida.

Informacién importante para las Familias
e Hablen con su(s) hijo(s) sobre la presencia de estos grupos en la internet e insistan en
la importancia de ser muy cautelosos a la hora de publicar fotos, videos o cualquier
informacién personal en las redes sociales, sitios web de citas u otros sitios web en
linea. Imagenes y videos que se comparten en sitios publicos en combinacién con los
avances en tecnologia les provee a personas que quieran causar dafio a otros con una
amplia seleccién de contenido que pueden usar para abusar de gente joven y propiciar
actividad criminal.
e Supervisen la actividad en linea de los jovenes y hablen sobre los riesgos asociados
con compartir informacion personal en linea.
e Reconozcan cuales son las sefiales de advertencia de autolesion y/o pensamientos
suicidas y ofrezcan apoyo de inmediato.
o Cambio repentino de comportamiento tal como alejarse de las personas,
cambios de humor extremos o0 mostrarse irritable.
o Cambios repentinos de la apariencia, especialmente cuando hay descuido de la
apariencia personal.
o Abandono de actividades y aislarse y retirarse de otros.
o Cicatrices, muchas veces representan un patron.
o Cortaduras recientes, rasgufios, moretones, marcas de mordedura, quemaduras
u otras heridas.
o Llevar ropa de manga larga o pantalones largos durante tiempo caluroso.
o Amenazar con cometer suicidio y hablar abiertamente sobre la muerte o de que
no los quieren o necesitan
Para obtener mas informacion sobre esta tematica, favor de hacer clic en los
siguientes enlaces
= Resource: Preventing Suicide: A Toolkit for High Schools
= Resource: American Foundation for Suicide Prevention



https://store.samhsa.gov/product/Preventing-Suicide-A-Toolkit-for-High-Schools/SMA12-4669
https://afsp.org/

o Pueden leer el anuncio de servicio publico del FBI completo y también revisar los
recursos sobre seguridad en el internet en nuestras escuelas en la pagina web del
distrito en: VPS website.

Si ustedes 0 su hijo necesitan ayuda, por favor contacten al director, consejero o a cualquier
miembro del plantel escolar y haremos todo lo posible para conectarles con la ayuda apropiada
que haya disponible en la escuela o en la comunidad.


https://vansd.org/internet-safety-resources/

